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OBTENTION DU LABEL CYBERSAFE - INTRODUCTION

Fin 2021: début du processus, selon plan 

de législature, avec très peu de 

compétence informatique et en 
cybersécurité, au sein de la Commune 

Etablissement des éléments pertinents 

d’une feuille de route pour la 

transformation digitale



OBTENTION DU LABEL CYBERSAFE - INTRODUCTION

Été 2022: Mise en œuvre d’un partenariat entre 
la Commune du Chenit, la SEVJ et le Centre 
Sportif, pour monter un pôle de compétences 
informatiques local à la Vallée de Joux

Hiver 2023: Arrivée d’un CDO/CIO partagé 
entre la SEVJ, la commune et le Centre Sportif 
pour diriger la transformation digitale et 
l’informatique des 3 entités
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OBTENTION DU LABEL CYBERSAFE - CONSTATS

Nous avons dû repartir de zéro en nous 

posant les questions suivantes: 

Quels sont les prérequis techniques et 

organisationnelles pour obtenir le label ? 

Quels sont les moyens financiers et 

humains à disposition pour réaliser les 

travaux nécessaires ? 



OBTENTION DU LABEL CYBERSAFE - CONSTATS

 « Oulala, y a du boulot… »

 73 vulnérabilités majeures détectées
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OBTENTION DU LABEL CYBERSAFE - DÉMARCHE

CyberSafe: durée max: 12 mois

 Infrastructure IT (réseaux et serveurs) sécurisée

 Gestion et inventaire des postes de travail et des appareils mobiles (processus + mise 

en œuvre)

 Processus de gestion des accès et des sauvegardes/ backups (processus + mise en 

œuvre)

 Gestion et inventaire des données (processus + mise en œuvre)

 Plan de reprise des activités (processus + test du plan)

 Politique de sécurisé des systèmes d’informations

 Charte Informatique signée par tous les collaborateurs

 Gouvernance de la cybersécurité

Exigences du label



OBTENTION DU LABEL CYBERSAFE - DÉMARCHE

Obtention du label CyberSafeTravaux préparatoires

 Préavis communal

 Refonte de l’infrastructure

 Mise en conformité nLPD

 Gestion des postes de travail

 Déploiement d’outils pour faciliter 
les mises à jour et le suivi des 
postes de travail

 Antivirus de dernière génération 
(EDR)

 Etape 1: Diagnostic (technique, 
collaborateurs et gouvernance)

 Etape 2: Préparation à l’audit 

 Etape 3: Audit

Accompagnement par un auditeur 
mandaté par CyberSafe, tout au long 
du processus

Phase 1 Phase 2



OBTENTION DU LABEL CYBERSAFE - DÉMARCHE

Travaux préparatoires: 18 mois

 Rédaction d’un préavis communal pour l’obtention du budget nécessaire à 
l’ensemble des travaux (Préavis 13/2023)

 Formation / sensibilisation des utilisateurs aux risques de cybersécurité 

(plateforme e-learning)

 Refonte complète de l’infrastructure IT et des postes de travail (Uniformisation du 

matériel et déploiement d’un agent sur chaque poste)

 Mise en conformité à la nLPD (définition d’une politique de gestion des données 

à caractère personnel avec inventaires des données et des traitements)

 Déploiement des outils de monitoring et de l’antivirus sur tous les postes de 

travail et les serveurs

https://www.communeduchenit.ch/wp-content/uploads/2023/08/Preavis-13.2023-Informatique.pdf


OBTENTION DU LABEL CYBERSAFE - DÉMARCHE

Obtention du label CyberSafe: 6 mois

 Rédaction des processus et documents de gouvernance manquants

 Test de hameçonnage (phishing) sur tous les collaborateurs

 Charte informatique reprenant les exigences du label en matière de 
protection des données et bonnes pratiques en matière de cyber sécurité

 Définition d’une cellule de gestion de crise et d’un plan de reprise des 
activités

 Obtention des attestations auprès des fournisseurs externes

 Rédaction et signature des documents de gouvernance nécessaires



OBTENTION DU LABEL CYBERSAFE - DÉMARCHE

Schéma de dépendances
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OBTENTION DU LABEL CYBERSAFE – POINTS CLÉS

 L’obtention du label nécessite une implication de toute 

l’organisation, jusqu’à la municipalité 

 Il ne s’agit pas que d’un projet informatique, mais une 

démarche transversale/globale

 Prévoir suffisamment de temps et de moyens financiers

 Se faire accompagner par des experts des différents 

domaines (Cybersécurité, nLPD, Infrastructure IT) 

 Le label est valable 24 mois après son obtention. Un 

nouvel audit doit être passé pour le renouveler. 

 Les exigences du label augmentent avec le temps



OBTENTION DU LABEL CYBERSAFE – POINTS CLÉS

 A une époque où l’Intelligence Artificielle est omniprésente dans les 

discussions, n’oublions pas que ces systèmes ont besoin de de 

données pour apprendre et qu’il est donc crucial d’en avoir 

beaucoup, de bonne qualité et stockées de façon sécurisée

 La question de la protection des données n’est également pas simple, 

car il faut anonymiser les données à caractère personnel qui se 

retrouve dans un système externe (cloud)
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Questions

&

Réponses
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